
ERRORE

Le email di phishing bancario di solito includono link che ti 
condurranno ad un sito web bancario contraffatto, dove ti sarà 
richiesto di divulgare le tue informazioni finanziarie e personali.

I siti web bancari contraffatti sembrano quasi identici ai siti ufficiali delle banche. Questi siti spesso dispongono 
di una finestra popup che ti chiede di inserire le tue credenziali bancarie. Le vere banche non usano tali finestre. 

QUALI SONO I SEGNALI?

COSA PUOI FARE?

SITI WEB BANCARI CONTRAFFATTI

Questi siti di solito presentano:

URGENTE
LA TUA BANKA

Urgente: non troverai mai tali 
messaggi sui veri siti web.

Design scadente: sii cauto con i siti web 
che presentano difetti di design o errori di 
ortografia e grammatica. 

Finestre pop-up:  sono 
comunemente utilizzate per 
raccogliere informazioni 
sensibili. Non cliccarci sopra 
ed evita di inserire dati 
personali su tali finestre.

Non cliccare mai sui link all’interno 
delle email che conducono al sito 
web della tua banca.

Se qualcosa di importante richiede 
davvero la tua attenzione, sarai 
avvisato dalla tua banca quando 
accederai al tuo account online.

Digita sempre il link manualmente o 
utilizza un collegamento esistente 
dal tuo elenco dei ‘preferiti’.

Utilizza un browser che consente di 
bloccare le finestre popup.
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